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PFSENSE.

Es un Sistema Operativo orientado a firewall, open source basada en en FreeBSD lo que implica
que se tiene la garantia de tener un sistema operativo estable, robusto y seguro.

Para poder utilizar el Sistema Operativo Pfsense, es necesario contar con una maquina virtual en
la cual se hara la instalacion de este mismo.

En la méquina virtual se debe de hacer la instalacion del 1SO de Pfsense, el cual se puede descargar
desde la pagina oficial de Pfsense. Cuando se realiza la instalacion se debe asignar la IP a la red
WAN que se va a utilizar, la cual debe ir conectada a Internet y la otra que sera una red LAN la
cual nos permitira conectar otra maquina virtual para acceder a Pfsense.

Al finalizar la instalacion de Pfsense en la primera maquina virtual, aparecera en pantalla el puerto
que se asigno a cada una de las redes, asi como la IP correspondiente. Asi mismo aparecera el
menu en el cual podemos acceder a distintas caracteristicas que posee el Sistema, esto se puede
ver en la Figura 1.

"'_EE Pfzense - VMware Workstation 14 Player (Mon-commercial use only) =hEn X

Player - hd I%I @ I L:H £«

[-f filel [-i interfacel [-K host | networkl

[-k host | network | label | idl [-o0 levell [-p devicel

[-8 Modifier]l [-t table -T command [address ...1]1 [-x lewvell
[2.5.1-RELEASE 1 [root@pfSense. home. arpal root: ugenl.2: <Chicony Electronics Co.,
Ltd. USB2.8 Camera> at usbusl

exit

UMnware Uirtwal Machine - Hetgate Device ID: 39de21a52bedbe?7fa3bc
== lLlelcome to pfSense 2.5.1-RELEASE (amd64) on pfSense ===

iuAN (wan) -> emd -> vd-/DHCP4: 192.168.113.128-24
LAN (lan) -> eml -> vd: 192.168.1.1-24

Logout (SSH only) 9) pfTop

Aszsign Interfaces 18) Filter Logs

Set interfacel(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt systemn 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: JJ

Fig. 1 Men del Sistema Operativo Pfsense en la maquina virtual.
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Otro requisito necesario para la utilizacion del Sistema Operativo Pfsense, es una segunda méaquina
virtual, la cual puede tener un Sistema Operativo como Linux que es mas ligero y facil de usar, o
si se prefiere se puede instalar alguna de las versiones de Windows, aunque suelen requerir mayor
espacio de almacenamiento para su ejecucion.

En la segunda maquina virtual se debera corroborar que la IP asignada a la maquina, pertenece a
la red LAN del Pfsense, en caso contrario, se debera asignar manualmente.

Una vez iniciada la segunda maquina virtual, abrimos el navegador con el que cuente la maquina
virtual y se accedera a la red LAN del Pfsense mediante su direccion IP, como se muestra en la
Figura 2.
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Fig. 2 Portal de Inicio del Pfsense en el navegador de la segunda maquina virtual.

En la Figura 2 podemos observar que para poder iniciar sesion en Pfsense, es necesario introducir
el usuario y contrasefia, los cuales ya estan predeterminados por el mismo sistema, los cuales son:

Usuario: admin

Contrasefia: pfsense
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Y posteriormente damos clic en SIGN IN.

Se recomienda cambiar la contrasefia predeterminada por otra con mayor seguridad.

Una vez iniciada sesion en el portal de Pfsense, se desplegara en pantalla el estado del Sistema
Operativo Pfsense que se ha instalado en la primera maquina virtual, esto lo podemos observar en

la Figura 3 que se encuentra a continuacion.

Status / Dashboard

System Information 00
Name pfSense.home.arpa
User admin@192.168.1.2 (Local Database)
System VMware Virtual Machine
Netgate Device ID: 39de21a52be45e7fa36¢c
BlOS Vendor: Phoenix Technologies LTD
Version: 6.00

Release Date: Fri May 19 2017

Version 2.5.1-RELEASE (amd64)
built on Mon Apr 12 07:50:14 EDT 2021
FreeBSD 12.2-STABLE

The systemis on the latest version
Version information updated at Tue May 4 21:39:01 UTC 2021 S

CPU Type Intel(R) Core(TM) i5-2450M CPU @ 2.50GHz
AES-NI CPU Crypto: Yes (inactive)

Kernel PTI Enabled

MDS Mitigation Inactive

Uptime 00 Hour 04 Minutes 10 Seconds
Current date/time  Tue May 4 21:42:14 UTC 2021

DNS server(s) * 127.0.0.1
* 192.168.113.2

+ @

Netgate Services And Support 0

Contracttype Communit t
Community Support Only

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from Netgate and
elected Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is
more than competitive when compared to others in our space.

+ Upgrade Your Support + Community Support Resources
+ Netgate Global Support FAQ + Official pfSense Training by Netgate

+ Netgate Professional Services * Visit Netgate.com

If you decide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device 1D (NDI) from your firewall in order to
validate support for this unit. Write down your NDI and store it in a safe place.
You can purchase TAC support here.

Fig. 3 Informacion del Sistema desplegado en el portal de Pfsense.

En la Figura 4 se muestra el apartado de Interfaces donde podemos encontrar la direccion IP

asignada a la red WAN y la IP asignada a la red LAN, asi como el estado de ambas.

= WAN 4 1000baseT <fullduplexs 192.168.113.128
o LAN A 1000baseT <full-duplex> 192.168.1.1

Fig. 4 Seccion Interfaces en la Informacién del Sistema.

Hasta el momento podemos saber que tenemos dos maquinas virtuales, la primera tiene nuestro
Sistema Operativo Pfsense y es ahi donde se asigné la direccion IP para la red WAN vy otra
direccion IP para nuestra red LAN; de igual forma la red LAN esté asignado una direccion IP a
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nuestra segunda maquina virtual desde la cual accederemos al Pfsense para realizar la
configuraciones que requerimos.

Antes de realizar la configuracién de la VPN (Virtual Personal Network), es necesario corroborar
que se tiene conexion a internet desde el portal de Pfsense; para poder realizarlo, buscamos en el
menu principal la opcién DIAGNOSTICS, damos clicy se desplegara el menu de este apartado,
después damos clic en la opcion PING. (Observe Figura 5)

o/ ASeNSe  system - nterfaces ~ Firewall ~ Services Status ~ Diagnostics ~ Help ~
COMMUNITY EDITION

o
ARP Table

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manage o

Authentication

Backup & Restore

Status / Dashboard Command Prompt + 0
DNS Lookup
System Information /00 EcitFie 00
Name pfSense.home.arpa Contt Factory Defaults

User admin(@192.168.1.100 (Local Database) Halt System
System VMware Virtual Machine ——— Limiter Info
Hetgatelevicell-30de21a52bat s M2 36 NETG  NDP Table MUNITY SUPPORT RESOURCES
BIOS Vendor: Phoenix Technologies LTD Packet Capture
Version: 6.00 i h f I | i N d
Release Date: Fri May 19 2017 you purchast  pfinfo irewall appliance from Netgate an
elected Comm nt of sale or installed pfSense on your own
Version 2.5.1-RELEASE (amd64) hardware, you pfTop ommunity support resources. This includes
built on Mon Apr 12 07:50:14 EDT 2021 the NETGATE
FreeBSD12.2-STABLE You also may L Reboot bal Technical Assistance Center (TAC)
The eusterm ic an the latect verein Support subscl Our team is staffed 24x7x365 and
he system is on the latest version Routes
—~ committed to d . worldwide support at a price point that is

Version information updated at TueMay 4 22:12:30UTC 2027 > more than cor  S.MAR.T. Status 0 others in our space.

LT S s LUV A TRV IR AAEARE AR S A FAAI

Fig. 5 Despliegue del menu al seleccionar la opcién Diagnostics.

La herramienta Ping nos permite comprobar la conectividad de nuestro maquina con un
determinado equipo de la red (o servidor externo) y, ademas, nos medira el tiempo que tardan los
paquetes en llegar.

Al seleccionar la opcién de Ping, aparecera en pantalla las opciones que se muestran en la Figura
6. La cuales incluye:

1. Hostname, en este caso se hizo la prueba con la direccion al DNS de Google la cual es
8.8.8.8

2. P Protocol.

3. Source address, donde se puede seleccionar la red WAN o la red LAN, en ambos casos
se debe de tener conectividad.

4. Maximum numbers of pings, aqui se seleccionara el nimero de paquetes de datos que
queremos que se envien.

5. Seconds between pings.

Los unicos dos parametros que se modificaron fueron el 1 y el 3, al dar clic en el boton Ping, se
realiza la prueba de conectividad; el resultado se muestra en la Figura 7, la cual se comprobo que
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en lared LAN del Pfsense se tiene conexion a internet, lo que implica que nuestra segunda maquina
virtual tiene conexion a internet.

Diagnostics / Ping (2]

IHostname 8.8.8.8 I 1

IP Protocol IPv4 -l

Source address LAN i 3
- iolicisimtun v i o e o s Lo

Maximum number of 3 ~|

pings Select the maximum number of pings.

Seconds between pings 1 |

Select the number of seconds to wait between pings

N\ Ping

Figura 6. Comprobacién de conectividad mediante la opcién de Ping.

PING 8.8.8.8 (8.8.8.8) from 192.168.1.1: 56 data bytes

64 bytes from 8.8.8.8: icmp_seq=0 tt1=128 time=23.892 ms
64 bytes from 8.8.8.8: icmp_seq=1 ttl1=128 time=23.194 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=128 time=23.254 ms

-- 8.8.8.8 ping statistics ---
3 packets transmitted, 3 packets received, ©.0% packet loss
round-trip min/avg/max/stddev = 23.194/23.446/23.892/0.316 ms

Figura 7. Resultados de la prueba de Ping al DNS de Google.
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CONFIGURACION DE LA VPN EN PFSENSE.

Para poder realizar la configuracion de la VPN en Pfsense, primero debemos descargar el Package
Manager de OpenVPN, para ello en el menu principal damos clic en la opcién System,
posteriormente en la opcion Package Manager y por utlimo seleccionamos el apartado de
Available Package.

Como podemos observar en la Figura 8, en el buscador de términos escribimos open y damos clic
en el botdn Search; en el listado que aparecera, buscamos openvpn-client-export y damos clic en
el boton +Install, para que inicie la instalacion de este paquete.

Installed Packages Available Packages
Search
Search term open Both - -

Enter a search string or *nix regular expression to search package names and descriptions

Name Version Description
frr 1.1.0.10  FRRrouting daemon for BGP, 0SPF, and OSPF6 Conflicts with Quagga OSPF and OpenBGPD. These packages cannot be installed at the same
time.

Package Dependencies:
@ fr7-pythontools 7.5_1 @ frr7-7.51

Open-VM-  10.1.0.4,17 VMware Tools is a suite of utilities that enhances the performance of the virtual machine's guest operating system and improves management
Tools of the virtual machine.

Package Dependencies:
§open—vm4cu\sfnox1 1-11.2.0_2,2

openvpn- 1.6 Allows a pre-configured OpenVPN Windows Client or Mac 0S X's Viscosity configuration bundle to be exported directly from pfSense.
client-
export Package Dependencies:
_export-2 o M\mm- | Q in30 1 én in 16 ()
snort 41.3.5 Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and

anomaly-based inspection.

Figura 8. Instalacion de Package Manager de OpenVPN.

Al iniciar la instalacion del openvpn-client-export, nos desplazara a la pestafia Package Installer
y solo deberemos dar clic en Confirm (Figura 9).

System / Package Manager/ Package Installer (7}

Installed Packages Available Packages Package Installer

Confirmation Required to install package pfSense-pkg-openvpn-client-export.

Figura 9. Confirmacion de la instalacion del Package Manager de OpenVPN
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Cuando la instalacion del Package Manager de OpenVPN haya finalizado, nos aparecera un
mensaje en verde, que la instalacion a hizo completada con exito, como lo podemos ver en la
Figura 10.

System / Package Manager/ Package Installer o

| pfSense-pkg-openvpn-client-export installation successfully completed. |

Installed Packages Available Packages Package Installer

Package Installation
L&/74] 1nstalllng Z1p-3.@ I...

[2/4] Extracting zip-3.0 1: .......... done

[3/4] Installing p7zip-16.82 3...

[3/4] Extracting p7zip-16.62 3: .......... done

[4/4] Installing pfSense-pkg-openvpn-client-export-1.6...

[4/4] Extracting pfSense-pkg-openvpn-client-export-1.6: .......... done
Saving updated package information...

done.

Loading package configuration... done.

Configuring package components...
Figura 10. Finalizacion de la instalacion del Package Manager de OpenVPN.

Una vez finalizada la instalacion del Package Manager de OpenVPN, obsérvese la Figura 11, en
la cual nos dirigimos al menu y seleccionamos la opcién VPN, ahi se desplegara un submend en
el cual seleccionaremos la opcion OpenVPN.

:dsense System nterfaces ~ Firewall + Services Status ~ Diagnostics Help ~
COMMUNITY EDITION
IPsec
WARNING: The 'admin’ account password is set to the default value. Change the p ger.

OpenVPN
+ e

System Information V-1 x] Netgate Services And Support 0

Status / Dashboard

Name pfSense.home.arpa a

Contracttype  Community Support
User admin@192.168.1.100 (Local Database) Community Support Only
System VMware Virtual Machine

lietqateDevicelD9da21asZhed se/fadtc NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00

Release Date: Fri May 192017 If you purchased your pfSense gateway firewall appliance from Netgate and

elected Community Support at the point of sale or installed pfSense on your own
Version 2.5.1-RELEASE (amdé64) hardware, you have access to various community support resources. This includes
built on Mon Apr 12 07:50:14 EDT 2021 the NETGATE RESOURCE LIBRARY.

FreeBSD 12.2-STABLE
ree You also may upgrade to a Netgate Global Technical Assistance Center (TAC)

Support subscription. We're always on! Our team is staffed 24x7x365 and

Tho cuctom ic an sha lnsact uorins

Figura 11. Seleccion de la opcién OpenVPN en el subment de VPN.

Cuando se haya seleccionado la opcion de OpenVPN aparecerd en pantalla las opciones que
tenemos asi como los servidores que hemos creado en OpenVPN, como podemos ver en la Figura
12, no tenemos ningan servidor, por lo cual se creara uno para poder utilizar el OpenVPN.
Seleccionamos la opcion Wizards para ello.
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Servers il (2]

Servers Clients  Client Specific Overrides Client Export ~ Shared Key Export
OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions

Figura 12. Seleccion de la opcidon Wizards para la creacion de un servidor para OpenVPN.

Una vez seleccionada la opcion de Wizards, aparecerd en la pantalla los aparatados que podemos
ver en la Figura 13, en la cual se seleccionara el Tipo de Servidor que vamos a ocupar, en este caso
se ocupara un Local User Access, lo que significa que solo permitira accesar al servidor de
OpenVPN que crearemos a aquellos usuarios locales, por consiguiente, seria solamente aquellos
pertenecientes a nuestra red LAN que tenemos en el Pfsense. Y se da clic en el boton Next para
continuar con la configuracion del servidor.

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenWPN Remote Access Server Setup .

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Select an Authentication Backend Type

Type of Server

{Local User Access |

NOTE: If unsure, leave this set to "Local User Access.”

o]

Figura 13. Seleccion del tipo de servidor.

Una vez seleccionado el Tipo de Servidor, se continuara con la creacion del Certificate Authority
(CA), para ello es necesario llenar los recuadros que aparecen en la Figura 14, en la cual nos piden
el nombre que le daremos a la unidad certificadora (Descriptive name), es quien va a emitir los
certificados; lo siguiente es la longitud de la llave (Key length), en este caso se escogio una
longitud de 2048bits, por cuestiones de seguridad no se recomienda que tenga un longitud menor
a esta; por ultimo esta el lifetime nos dice cuantos dias quremos que sea valida esta unidad
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certificadora, lo indicado es un tiempo razonable, los administrativos son los que deciden este
tiempo.

Los demas espacios son solo datos de informacion, una vez que se han llenado, damos clic en el
boton Add New CA.

Certificate Authority Selection
OpenVPN Remote Access Server Setup Wizard

Create a New Certificate Authority (CA) Certificate

Descriptive name

UCCAService|

name T0r agministrative reterence, 10 iaen ISCertmcate. TNis Is tNe same as common-name ferg 1ar
other Certificates.

Key length

2048 bit -

Size of the key which will be generated. The larger the key, the more security it offers, but larger keys take
considerably more time to generate, and take slightly longer to validate leading to a slight slowdown in setting
up new sessions (not always noticeable). As of 2016, 2048 bit is the minimum and most common selection
and 4096 is the maximum in common use. For more information see keylength.com

Lifetime

3650

Country Code

MX
Two-letter IS0 country code (e.g. US, AU, CA)

State or Province

Mexico

Full State or Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario).
City

Coyoacan
City or other Locality name (e.g. Louisville, Indianapolis, Toronto)
Organization

UNAM DICYG UC]|

Organization name, often the Company or Group name.

» Add new CA

Figura 14. Creacion del Certificate Authority.

Ahora se creara el certificado del servidor de la red VPN, con el cual se utilizara para identificar
que es el mismo. Aqui podemos observar en la Figura 15 que son los mismos datos utilizados para
la creacion del Certificate Authority (Figura 14). Por ultimo se da clic en el boton de Create new
Certificate.
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Create a New Server Certificate

Descriptive name

UCCAService

A'name Tor administrative reterence, To identiy this Certnicate. TNIS 1S 2150 KNOWN as e Certncates lcommon
Name."

Key length

2048 bit i

Size of the key which will be generated. The larger the key, the more security it offers, but larger keys take
considerably more time to generate, and take slightly longer to validate leading to a slight slowdown in setting
up new sessions (not always noticeable). As of 2016, 2048 bit is the minimum and most common selection
and 4096 is the maximum in common use. For more information see keylength.com

Lifetime

398

Lifetime in days. Server certificates should not have a lifetime over 398 days or some platforms may consider
the certificate invalid.

Country Code

MX
Two-letter ISO country code (e.g. US, AU, CA)

State or Province

Mexico

Full State of Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario).
City

Coyoacan
City or other Locality name (e.g. Louisville, Indianapolis, Toronto).
Organization

UNAM DICYG UC

Organization name, often the Company or Group name.

3 Createnew Certificate

Figura 15. Creacion del certificado de la red VPN.

Ya se creo la Unidad Certificadora (Figura 14) y ya se cre0 el certificado del servidor (Figura 15),

ahora vamos a

hacer la configuracion del Servidor de OpenVPN.

Como podemos ver en la Figura 16, el primer recuadro nos pide seleccionar el tipo de Interface y
debajo del recuadro nos dice “The interface where OpenVPN will listening for incoming

connections (typically WAN)”, en este caso se seleccionara nuestra red WAN porque es la que
tiene salida a internet.

Después seleccionaremos el tipo de protocolo, lo normal es utilizar UDP pero aqui

seleccionaremos TCP porque nos garantiza la entrega de paquetes y podemos rastrear problemas
en la conexion VPN.
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En la seleccidn del puerto por el cual OpenVPN escuchara las conexiones (Local Port), el puerto
por default es el 1194, el cual es un puerto ya reservado para OpenVPN pero se puede utilizar otro
para ocultar este ya existente.

Y por ultimo en el recuadro de Description, solo agregamos un nombre para el Servidor OpenVVPN.

General OpenVPN Server Information

Interface

WAN v

Theinterface where OpenVPN WiTTisten for incoming connections (typically WAN:)

Protocol

TCP on IPv4 only M

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP

Local Port
1201
TOCa PO UROM WIICH DPENVET WiT TSTen 107 CONMECTIONS. TNe 0eTault POTTIS 100, NS Can De e ar ns

default unless a different port needs to be used

Description

I VEN1Admin
name for this Open nstance, Tor administrative reference. It can be set nowever desired, but s often

used to distinguish the purpose of the service (e.g. "Remote Technical Staff"). It is also used by OpenVPN
Client Export to identify this VPN on clients.

Figura 16. Informacion general de la creacion del Servidor OpenVPN.

Continuando con la configuracion del Servidor OpenVPN, encontramos el apartado de
Configuracion Criptogréfica (Cryptographic Settings), en la cual seleccionaremos TLS
Authentication y Generate TLS Key, esto nos ayudara a que el servidor genere las llaves TLS.
(Figura 17).

Cryptographic Settings

LS Authentication

[Enable authentication of TLS packets.

enerate TLS Key

utomatically generate a shared TLS authentication key.

TLS Shared Key

Paste in a shared TLS key if one has already been generated.

Figura 17. Configuracion Criptogréafica Parte I.

UNAM | Facultad de Ingenieria | Division de Ingenierias Civil y Geomaética
Unidad de Computo, Circuito Exterior s/n Ciudad Universitaria
Tel: 5622-8005 ext. 1037 | dicyg.fi@gmail.com | @dicyg © 2020-2
13



|
l fn idad de

Manual de Uso omputo

DH Parameters Length

2048 bit -

Length of Diffie-Hellman (DH) key exchange parameters, used for establishing a secure communications
channel. The DH parameters are different from key sizes, but as with other such settings, the larger the key,
the more security it offers, but larger keys take considerably more time to generate. As of 2016, 2048 bitisa
commeon and typical selection.

Data Encryption Negotiation

—
Enable negotiation of Data Encryption Algorithms between client and server. The best practice is keep this
setting enabled.

Data Encryption Algorithms

AES-128-GCM
CHACHAZ0-POLY1305

List of algorithms clients can negotiate to encrypt traffic between endpoints. The best practiceis to use the
exact algorithms listed above, in that order. Certain algorithms will perform better on different hardware,
depending on the availability of supported VPN accelerator chips. Edit the server after finishing the wizard for
additional choices.

Auth Digest Algorithm

SHA256 (256-bit)

side, but is otherwise set however desired.
Hardware Crypto

No Hardware Crypto Acceleration =
The hardware cryptographic accelerator to use for this VPN connection, if any.

Figura 18. Configuracion Criptogréafica Parte 11.

En la Figura 18 continuamos con los parametros de la Configuracion Criptografica, en la cual
tenemos DH Parameters Length, que como se mencioné anteriormente (Figura 14) la longitud
minima recomendada es de 2048 bits y aqui podemos ver qué tipo de algoritmo usa para la
generacioén de llaves. Asi mismo seleccionamos en la parte de Data Encryption Algorithms, la
opcion AES-256-GCM y en Auth Digest Algorithm la opcion SHA256 (256-bit).

A continuacion se debera realizar la configuracion del tunel, en el Tunnel Network se escribira la
direccion IP por la cual queremos que pase nuestra conexion y nuestros datos, la cual creamos
nosotros mismo, por ello también se debe marcar la opcion de Redirect Gateway para que todo
esto pase por el tunel y en el apartado de Local Network deberemos introducir la direccion IP a la
cual queremos conectarnos desde afuera, en este caso sera nuestra red LAN del Pfsense. Por ultimo
escribimos cuantas conexiones concurrentes queremos permitir (clientes al mismo tiempo que se
permiten) en el apartado de Concurrent Connections. (Figura 19).
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Tunnel Network

192.168.41.0/24

using CIDR notation (eg. 10.0.8.0/24). The first network address will be assigned to the server virtual
interface. The remaining network addresses will be assigned to connecting clients

Redirect Gateway

FOFCE ali'c I'EI'W! generafea fra llC! 5r0ug ; ! QEfunne.

Local Network

192.168.1.1/24

This is the network that will be accessible from the remote endpoint, expressed as a CIDR range. This may be
left blank if not adding a route to the local network through this tunnel on the remote machine. This is
generally set to the LAN network.

Concurrent Connections

10

“Specify the maximum number of clients allowed to concurrently connect to this server.

Figura 19. Configuracion del Tanel Parte 1.

Es importante NO seleccionar la opcion Inter-Client Communication si no deseamos que los
clientes se comuniquen entre si, asi mismo la opcion Duplicate Connections, NO se debe
seleccionar, porque como su nombre lo indica, permitiria que se duplicaran las conexiones y esto
puede deberse al robo del certificado del cliente o la llave del cliente, lo que provocaria robo de
informacion. (Figura 20).

Type-of-Service

Set the TOS IP header value of tunnel packets to match the encapsulated packet’s TOS value.

Inter-Client Communication

Allow communication between clients connected to this server.

Duplicate Connections

NOTE: This is not generally recommended, but may be needed for some scenarios.

Figura 20. Configuracion del Tunel Parte I1.

En la Figura 21, se muestra la configuracion de los clientes en la cual seleccionamos Dynamic IP
y en DNS Server 1 utilizaremos la direccion 1P 192.168.1.1
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Client Settings

Dynamic IP

Allow connected

clients to retain their connections if their IP address changes

Topology

Subnet - One IP address per client in a common subnet |

Specifies the method used to supply a virtual adapter IP address to clients when using tun mode on IPv4
Some clients may require this be set to "subnet” even for IPv6, such as OpenVPN Connect (i0S/Android).
Older versions of OpenVPN (before 2.0.9) or clients such as Yealink phones may require "net30".

DNS Default Domain

Provide a default domain name to clients.

DNS Server 1

'DNS server IP to provide to connecting clients.

DNS Server 2

Figura 21. Configuracion del cliente.

Para finalizar la configuracion del Servidor OpenVPN, en el apartado de Traffic from clients to
server, seleccionamos la opcién de Firewall Rule, lo que nos permite que se cree automaticamente
la regla de Firewall y no tengamos que hacerlo manualmente, también seleccionamos la opcion
OpenVPN rule para que permita el trafico a través de la VPN; y finalizamos dando clic en el boton
Next. (Figura 22).

Firewall Rule Configuration

Firewall rules control what network traffic is permitted. Rules must be added to allow traffic to the OpenVPN
server's IP and port, as well as allowing traffic from connected clients through the tunnel. These rules can be
automatically added here, or configured manually after completing the wizard.

Traffic from clients to server

Firewall Rule

Traffic from clients through VPN
OpenVPN rule

Add a ruleto allow alltraffic from connected clients to pass inside the VPN tunnel

Figura 22. Apartados finales de la configuracion del servidor OpenVPN.

En la Figura 23 tenemos la finalizacion de la configuracion del Servidor OpenVPN y lo Unico que
se debe hacer es dar clic en el boton Finish.
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Finished!

OpenVPN Remote Access Server Setup Wizard

Configuration Complete!

The configuration is now complete.

To be able to export client configurations, browse to System->Packages and install the OpenVPN Client Export
package.

» Finish |

Figura 23. Finalizacion de la configuracion del Servidor de OpenVPN.

Si seleccionamos en el mend VPN > OpenVPN > Servers, deberé aparecer el Servidor OpenVPN
que acabamos de crear, asi como el tipo de protocolo y puerto que seleccionamos, la direccion del

tanel junto con configuracion criptografica, la descripcion del servidor, y por ultimo tenemos la
opcidn de editarlo o eliminarlo. (Ver Figura 24).

VPN / OpenVPN / Servers u E @

Servers Clients Client Specific Overrides Wizards

Client Export Shared Key Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN TCP4/1194 192.168.41.0/24 Mode: Remote Access ( SSL/TLS + User Auth )
(TUN)

Jg0m
Data Ciphers: AES-256-CBC
Digest: SHAZ56
D-H Params: 2048 bits

Figura 24. Comprobacion de la creacion del Servidor OpenVPN con la configuracion deseada.

Como se decidio6 que el Servidor OpenVPN seria del tipo Local User, para crear nuestros clientes,

accedemos al menu principal y seleccionamos la opcidn System y en el subment damos clic en
User Manager, esto se muestra en la Figura 25.
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msense System ~ nterfaces

COMMUNITY EDITION

Advanced

WARNING: The 1 is set to the default value. Change the password in the User Manager.
Cert. Manager
General Setup

Status/ [ High Avail. Sync + @

Logout (admin)

SECNBHE  package Manager 00 Netgate Services And Support Q0

Name

Routing Contracttype  Communi
User Setup Wizard 00 (Local Database) Community
System Update hine

lde21a52bedSe7fadbe NETGATE AND piSense COMMUNITY SUPPORT RESOURCES

Figura 25. Creacion del cliente Parte 1.

En la Figura 26 se muestra lo que nos aparecera en pantalla, asi que para crear al cliente, damos
clic en el boton + Add.

System / User Manager/ Users (2]
Users Groups Settings Authentication Servers
Username Full name Status Groups Actions
admin System Administrator v admins &

ﬁ Delete

Figura 26. Creacion del cliente Parte 11.

En el apartado de User Properties nos aparecera la informacién que debemos llenar, de los cuales
definiremos: Username, Password, Full name, con los datos de nuestro cliente. Esto lo podemos
ver en la Figura 27 que se muestra a continuacion.

User Properties

Defined by USER

Disabled ) This user cannot login
Username Cliente
Password ™™™ ... p "
Fullname Cliente prueba|
S— PR . "

Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY

Custom Settings ~ Use individual customized GUI options and dashboard layout for this user.
Group membership admins
Not member of Member of

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

Figura 27. Propiedades de Usuario.
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Una vez que hemos escrito los datos de nuestro cliente, ahora se creara un certificado de usuario,
para ello seleccionaremos la opcién de Certificate y aparecera el apartado de Create Certificate
for User, en donde hay que escribir un nombre para el certificado, posteriormente asignaremos el
Certificado que ya hemos creado y que es el Unico que hay en sistema, el cual es UCCAService,
e igual que en la creacion de los certificados anteriores, utilizaremos una longitud de llave (Key
Length) de 2048 y un Digest Algorithm SHA256, también modificaremos el Lifetime para solo
dejarlo en un afo (365 dias). Todo esto lo podemos observar en la Figura 28.

Certificate Click to create a user certificate

Create Certificate for User

Descriptive name ClienteAdmin

Certificate authority UCCAService

2048 -

The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

Digest Algorithm sha?56 -
L i e R e 3 o) o

The best practice is to use an algorithm stronger than SHA1. Some platforms may consider weaker digest algorithms invalid

Lifetime 365

Figura 28. Creacion del certificado para el cliente.

Ahora se debe exportar al cliente para ello nos vamos al menu principal y seleccionamos la opcién
VPN y posteriormente OpenVPN y Client Export. Debera aparecer en la pantalla la informacion
como en la Figura 29.

OpenVPN Server

Remote Access Server Server TCP4:1194 |

Client Connection Behavior
Host Name Resolution Interface IP Address M
Verify Server CN Automatic - Use verify-x509-name where possible M

Optionally verify the server certificate Common Name (CN) when the client connects

Block Qutside DNS ~| Block access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.
Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected.
Legacy Client ~1 Do not include OpenVPN 2.5 settings in the client configuration.
When using an older client (OpenVPN 2.4.x), check this option to prevent the exporter from placing known-incompatible settings into the client

configuration

Silent Installer | Create Windows installer for unattended deploy.
Create a silent Windows Installer for unattended deploy. Since this installer is not signed, you may need special software to deploy it correctly.

Use Random Local Port ~|Use a random local source port (Iport) for traffic from the client. Without this set, two clients may not run concurrently.

Figura 29. Exportacion de cliente.

UNAM | Facultad de Ingenieria | Division de Ingenierias Civil y Geomaética
Unidad de Computo, Circuito Exterior s/n Ciudad Universitaria
Tel: 5622-8005 ext. 1037 | dicyg.fi@gmail.com | @dicyg © 2020-2
19



|
l fn idad de

i
Manual de Uso omputo

Todo la informaciédn se va por default, no debemos modificar nada y nos desplazamos hasta la
parte final donde esta OpenVPN Clients, ahi vamos a la opcion de Current Windows Installers
y dependiendo de la maquina del cliente, ya sea 32 o 64 bits, descargamos el archivo
correspondiente.

Este archivo es el que debera instalar nuestro cliente para poder conectarse mediante OpenVPN.

OpenVPN Clients

User Certificate Name Export

Cliente ClienteAdmin -Inline Configurations:

.".DpenVPN Connect (i0S/Android)

- Bundled Configurations:

.‘.Archwe .‘, Cconfig File Only

Current Windows Installers (2.5.2-1x01):

-Legacy Windows Installers (2.4.71-Ix0T):
X 10/2016/2019 | 778781720122
- Viscosity (Mac 0S X and Windows):

*Vlscosﬂy Bundle .".V\scoswty Inline Config

Figura 30. Opciones de descarga para la exportacion de cliente OpenVPN.

Siguiendo las instrucciones anteriores paso a paso, se lograra realizar la instalacion y configuracion
de una conexion VPN mediante Pfsense de manera exitosa.
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